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Ange dessa uppgifter vid kontakt med
myndigheten

Forundersokning nedlagges.
1. Bakgrund

1.1. Sakerhets- och Integritetsskyddsnamnden har vid inspektion i januari
2009 vid Sakerhetspolisen (nedan SAPO) upptackt att vid hemlig
telefonavlyssning att upptagningar/uppteckningar av telefonsamtal
fran en nedlagd férundersokning inte hade forstorts, trots att
aklagaren har fattat beslut harom. (Jfr rattegangsbalken 27 kap 24 §
Upptagningar och uppteckningar fran hemlig teleavlyssning eller hemlig
teledvervakning ska, i de delar de ar av betydelse fran brottsutredningssynpunkt,
bevaras till dess férundersokningen har lagts ned eller avslutats eller, om atal vackts,
malet har avgjorts slutligt. | de delar upptagningarna och uppteckningarna ar av
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betydelse for att forhindra foérestdende brott ska de bevaras sa lange det behdvs for
att forhindra brott. De ska darefter forstoras.)

1.2. SAPO har i m&nadsskiftet januari — februari 2009 gjort en anmalan till
Riksenheten for polismal angaende ifragasatt tjanstefel.

1.3. Med anledning av anmalan beslutade jag den 4 februari 2009 att
inleda férundersdkning avseende tjanstefel.

1.4. Hemliga telefonavlyssningar hos SAPO genomférdes fram till 1999
analogt med hjalp av bandspelare och kassettband. 1999 infordes ett
digitalt system for hemligt telefonavlysning, Pluto, gemensam for all
polisverksamhet i Sverige. 2006 ersattes Pluto med ett nytt
avlyssningssystem, Buster.

1.5. For att bearbeta information fran Pluto och Buster hade SAPO ett
databassystem, (nedan benamnt T), dar bl a SMS,
samtalsuppteckningar och dversattningar av samtal lagrades.
Information som har lagrats i T har inte forstorts. T saknade funktion
for forstorelse av lagrad information.

2. Foérundersdkningens genomférande
2.1. Vid inledande av férundersékningen fick jag del av SAPO:s rapport —

"Granskning av upptagningar och uppteckningar fran hemlig
teleavlyssning och hemlig teledvervakning” (AD 128-2683-09).
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2.2.

2.3.

24.

2.5.

2.6.

Jag har tagit del av SAPO:s arbetsordning i relevanta delar.

Interna bestammelser om uppfdljning av hemliga tvangsmedel och
forstérande av upptagningar och uppteckningar daterade den 28
januari 2009 har jag haft tillgang till.

De tre operativa enheterna Forfattningsskyddet, enheten for
Kontraspionaget, enheten for Kontraterrorism éverlamnade listor dver
vilka férundersokningar som var nedlagda och dar aklagaren hade
beslutat att materialet fran telefonavlyssningen skulle férstéras och
dar telematerialet inte var forstort under perioden 2004 — januari 2009.
Antal férundersdkningar dar telematerialet inte ar forstort enligt
rattegangbalkens regler ar betydande.

SAPO:s teknikenhet har p& mitt uppdrag undersdkt och analyserat om
anstallda vid SAPO har gjort sékningar i Buster och T betraffande
avslutade férundersékningar dar aklagaren har fattat beslut om att
telematerialet skulle férstoras.

Under forundersékningen har jag tagit del av delar av underlaget for
ansdkan om hemlig telefonavlyssning och aklagarens beslut om att
forundersokningen skall laggas ner och att telematerialet skall
férstoéras i granskade férundersdkningar.
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2.77. Foérhdr har hallits med bl a personal vid Férfattningsskyddet, enheten
for Kontraspionaget, enheten fér Kontraterrorism, teknikenheten och
verksledningen samt dklagarna vid Sakerhetskammaren.

2.8. Enhetscheferna vid Forfattningsskyddet, enheten for Kontraspionaget,
enheten for Kontraterrorism, teknikenheten samt den som gav
drifttilistand till T och en sektionschef vid enheten for Kontraterrorism
har delgivits misstanke om tjanstefel.

3. Gjorda iakttagelser

3.1. Ledning och styrning av SAPO:s verksamhet avseende hemliga
tvangsmedel

3.1.1. Arbetsordning

3.1.1.1.  Arbetsordning i de delar som avser hemliga
tvangsmedel har inte fortlpande foréndrats i samband med
att SAPO har genomfoért organisationsforandringar.

3.1.2. Verksledning styrning av verksamheten

3.1.2.1.  Den davarande verksledningen har vid inférandet av ett
digital avlyssningssystemet och andrad arbetsorganisation
inte tillsett att det funnits ett relevant regelverk betraffande
hantering av hemliga tvangsmedel.
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3.1.2.2.  SAPO har under senaste 5 aren anstallt ett stort antal
handlaggare utan polisiar bakgrund och den davarande
verksledningen har inte tillsett att dessa haft erforderlig
kompetens avseende hemliga tvangsmedel.

3.1.2.3.  Vid tillsattning av chefstjanster har den davarande
verksledningen inte tillsett att dessa personer hade
erforderlig kompetens avseende hemliga tvangsmedel.

3.1.3. Delegation

3.1.3.1.  Ansodkan och upphdérande av hemliga tvangsmedel har
av handlaggaren i normalfallet foredragits for respektive
sektionschef varefter kontakt har tagits med aklagaren. Det
har saknats skriftlig delegation fran enhetschefer till
sektionschefer avseende vem som ansvarar for att hantera
hemliga tvangsmedel.

3.1.4. Administrationen betraffande hemliga tvangsmedel
3.1.4.1.  Aklagarens respektive SAPO:s hantering nar en

férundersokning lagts ner och dar aklagaren beslutat att
telematerialet skall férstoras.
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3.1.4.1.1. Aklagaren fattar sitt beslut pa en handling som
SAPO har uppréttat. | normalfallet anvands en stampel
med texten
"BESLUT
Forundersékningen lagg ned
Brott kan ej styrkas
Misstankt lamnat landet
TA-materialet skall forstéras/
vara kvar tills vidare”

Aklagaren stryker éver text som inte &r tillamplig.

3.1.4.1.2. Aklagaren déverlamnar i normalfallet sitt beslut till
den tjansteman hos SAPO som har foredragit drendet.

3.1.4.1.3. Nagra enhetliga handlaggningsrutiner av aklagarens
beslut om att telematerialet skall forstéras har inte
funnits pa de operativa enheterna.

3.1.5. Uppgifter i SAPO:s interna hemsida

3.1.5.1.1. "Den enhet som hanterar avlyssningen ansvarar for
att:
- meddela X (hamnet utldamnat) nar ett arende eller
IC ska forstoras
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3.1.6. Forstorelser

- forstéra material som kopierats eller exporterats
fran avlysningssystemet

X (namnet utlamnat) ansvarar for att:

- férstéra arendet eller IC i avlyssningssystemet
- uppréatta en forstorelserapport som sands till
enheten”

apport

3.1.6.1.1. Hanteringen av férestorelserapporterna har inte varit

enh

3.1.7. Teknikenhet

etlig pa de olika enheterna.

ens hantering

3.1.7.1.1. Vid nagot enstaka tillfalle har teknikenheten
misslyckas med att forstéra telematerialet.

3.1.8. Arkivering —

centralregistret (CR)

3.1.8.1.  Det har inte funnit nagon enhetlig hantering av

forestore

Iserapporterna pa centralregistret.

3.2. Utbildning i hemliga tvangsmedel
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3.2.1. Under férundersdkningen har det framkommit att anstallda pa
de operativa enheterna saknade eller hade mycket bristfallig
utbildning i hantering av hemliga tvangsmedel.

3.2.2. SAPO har haft arliga "Busterseminarier” dar de myndigheter
som anvander hemliga tvangsmedel har varit inbjudna. Pa dessa
seminarier har fragan om sparat material i Buster diskuterats.
Enligt uppgift har anstéllda fran SAPO inte deltagit i seminarierna.

33.T

3.3.1. I T har bl a sparats SMS-meddelanden, direkta citat av samtal
och sammanstaliningar av samtal.

3.3.2. Under férundersokningen har det framkommit att anstallda
inom SAPO har sokt uppgifter i T i avslutade férundersokningar
dar telematerialet skulle varit forstort.

3.4. Buster
3.4.1. Under férundersdkningen har det framkommit att anstallda

inom SAPO har sékt uppgifter i Buster i avslutade
férundersokningar dar telematerialet skulle varit férstort.

3.5. Verksamhetsuppf6ljning — internkontroll
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3.5.1.1. SAPO har saknat relevant internkontroll betraffande
hemliga tvangsmedel.

4. Straffrattslig bedémning

4.1. Jag kan forst konstatera att telematerial i nedlagda férundersoékningar
och dar aklagaren har fattat beslut om férestérelse av materialet inte i
alla fall har verksstallts. Enligt min bedémning ar den felaktiga
hanteringen systematisk i nedanstdende avseende:

4.1.1. Den felaktiga hanteringen som avsett ett betydande antal
férundersokningar har pagatt under lang tid — troligen fran att det
digitala avlyssningssystemet Pluto infordes 1999 — men med
sakerhet fran i vart fall 2004.

4.1.2. De tre operativa enheterna Forfattningsskyddet,
Kontraspionaget, Kontraterrorism har samtliga handlagt
férundersokningar dar aklagaren har beslutat om att
férundersokningen skall Iaggas ned och att telematerialet skulle
forstoras och dar aklagarens beslut inte har verkstallts.

4.1.3. Ett stort antal anstallda, sektionschefer, handlaggare och
administrativ personal har varit med och handlagt
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férundersokningar dar dklagaren har beslutat om att
telematerialet skall forstoras och dar beslutet inte har verkstallts.

4.2. Min beddémning ar att uppteckningarna i T skall i vart fall vad avser
SMS-meddelande och direkta citat skulle ha forstorts nar aklagaren
hade fattat beslut om férstéring av telematerialet.

4.3. Det straffrattsliga ansvaret for de tre enhetscheferna som delgivits
misstanke om tjanstefel.

4.3.1. Enhetscheferna har inte operativt handlagt arendena med
hemliga tvangsmedel utan dessa har handlagts av sektionschefer
och handlaggare pa respektive enhet. Arbetsordning anger att
"Enhetschef ansvarar for att arendena féredras for aklagare vad
galler beslut om forstoring enligt RB 27:24.” Denna bestammelse
speglar inte det arbetssatt som har tillampats pa de operativa
enheterna. Enhetschefernas brist pa uppfdéljning av verksamheten
pa enheterna kan inte beddmas som straffbart tjanstefel med
hansyn till att de inte hade relevant utbildning i hantering av
hemliga tvangsmedel.

4.4. Det straffrattsliga ansvaret for den sektionschef som delgivits
misstanke om tjanstefel.

4.4.1. Sektionschefen har inte haft nagot tydlig delegation, skriftlig
eller muntlig fran sin enhetschef betraffande ansvar for
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handlaggning av hemliga tvangsmedel. Sektionschefen har inte
sjalv handlagt aktuella férundersdkningar utan det huvudsakliga
arbetet har utforts av respektive handlaggare. Det har darutéver
varit oklara rutiner om hur aklagarens beslut om férstéring av
telematerial skulle hanteras pa enheten. Sektionschefen har
saknat utbildning i hemliga tvangsmedel. Sektionschefens brister i
sin handlaggning av férundersokningar dar aklagarens beslut om
forstoring av telematerial inte har verkstallts kan med hansyn till
ovanstaende inte bedémas som straffbart tjanstefel.

4.5. Det straffrattsliga ansvaret for enhetschefen pa dataenheten och den
befattningshavare som gav drifttillstand till T som delgivits misstanke
om tjanstefel.

En arbetsgrupp inom SAPO har utvecklat T p& grund av att det
davarande avlyssningssystemet Pluto inte var helt andamalsenligt
for SAPO:s verksamhet. Arbetsgruppen beaktade i sitt arbete inte
rattegangbalkens regel om att telematerialet skall forstéras. Den
befattningshavare som beslutande om drifttilistand for T har inte
heller beaktat ovanstaende regler om forstorelse.
Befattningshavaren har saknat utbildning i hemliga tvangsmedel.
Hans brister i sin handlaggning nar han meddelande
drifttillstandet kan med hansyn till att han saknade erforderlig
kompetens inte beddmas som straffbart tjanstefel.
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4.5.2. Enhetschefen pa teknikenheten har tillatit drift av T.
Enhetschefen har saknat utbildning i hemliga tvangsmedel. Hans
brister i sin handlaggning nar han tillatet drift av T kan med
hansyn till att han saknade erforderlig kompetens och det inom
SAPO saknats interna regler om databasen T inte bedémas som
straffbart tjanstefel.

Per Lind



